
資通安全風險管理架構 

本公司於2023年3月15日經董事會通過委任自4月1日起，由吳文哲經理擔任本公司資安

長，並已成立資安專責單位負責資安相關工作。 

 

資訊安全政策揭露 

本公司資安的管理透過專門的資安管理平台及團隊，讓本公司及子公司能以最佳方式

運用資源、適度及適性集中管理、升級及更新既有之資安網路設備與機制，使資訊安

全防護與時俱進。 

 

資訊安全政策  

本公司資訊安全政策聚焦於科技運用與資安治理，透過人與機器、軟體與硬體之交互

配合與制衡，建構資安管理網絡，透過這些網絡落實執行法規及政策。 

 

具體管理方案  

 防火牆設置： 

1. 「資料存取」:「人員」、「事件」、「時間」、「如何執行」、「來

源地目的地」與「存取物件」進行有效安全管控。 

2. 「威脅檢測」: 入侵檢測與防禦、病毒、蠕蟲等得到有效控管。 

3. 「軌跡紀錄」: 包含誰，到哪裡，存取了資料。 

4. 「資安防護」: 即時升級防火牆版本，避免安全性漏洞造成風險。 

 資訊機房管理： 

1. 「一級資訊機房」: 落實執行實體及環境安全之各項標準。 

2. 「不斷電UPS系統」: 避免因電源失效而導致設備毀損、資料遺失及服

務中斷。 

3. 「緊急發電機」: 市電中斷時，立即切換提供備援電力。 

4. 「空調冷卻系統」: 滿足電腦高密度機櫃的散熱需求。 

5. 「火災偵測及自動滅火消防系統」: 符合相關消防法規並定期維護。 

6. 「門禁管制」: 實體硬體設施均建置，防止重要資訊硬體設備損毀與

破壞。 

7. 「錄影監控」: 24小時運作，避免未經授權之出入，落實資料資產安

全維護。 

 異地備援: 機房設施及備份媒體。 



 使用者資安管理： 

1. 個人電腦權限設定。 

2. 電腦系統安全性定時更新。 

3. 郵件防護。 

4. 企業端點防毒。 

5. 端點偵防安全。 

6. 外部網路存取。 

7. 內部系統管控。 

8. 特權帳號管理。 

9. 「集團電子化文件線上控管作業」政策及機制。 

10. 「資訊安全管理規範」 

 災難演練: 資安管理單位每年不定時進行，確保復原計劃可正常運作，提升資

安緊急應變功能與復原能力。 

  廠區資安管理： 

1. 定期研討: 與各廠資安管理同仁討論每年廠區資訊安全之問題、趨勢

及相關強化措施。 

2. 教育訓練: 優化各廠同仁有關資訊安全環境維護及提升風險意識水

準。 

 教育訓練：說明資安犯罪手法與須注意事項，主動提高員工資安知識，提升同

仁資安意識 

1. 寄發資安宣導信件 

2. 線上資安課程講座。 

 

未來重點 

  強化企業網路安全防護。 

  提高同仁資訊安全風險意識。 

  遵循政府資安政策法規及公司相應之內規。 

  落實日常資安管理工作。 

 

量化數據 

 每月一次召開資安月會，檢討及追蹤資安相關工作。 

 申請加入「台灣資安聯盟(TWCERT)」。 

 每月發佈「資訊安全月報」及每半年實施一次資安社交工程演練，強化資

安意識，防範資安風險.。 

 重大資訊系統通過弱點掃描兩次複測及完成資安弱點改善。 

 華紙四廠完成2024年資安健檢改善事項。 

 2025年華紙四廠完成OT電腦資安防護計畫。 



 2025年華紙四廠完成防火牆災害回復演練一次。 

 2025年資安專責人員完成12小時以上資安專業課程；使用資訊系統之一般

員工完成2小時資安通識課程。 


